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1. Objetivo general
Descargar, instalar y configurar un servidor web (Apache), una base de datos (MySQL) y una pagina web

(PHP) de manera local para poder generar un formulario que almacene la informacién en una base de datos y
ademas muestre la informacién guardada.

2. Objetivos particulares

Definir que es XAMPP y LAMP.

Instalar la paqueteria LAMP.

Configurar la paqueteria LAMP.

= Realizar un formulario en PHP y almacenar la informacién en una base de datos.
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3. Marco teorico

3.1. Definicién de XAMPP

XAMPP es un servidor independiente de plataforma, software libre, que consiste principalmente en la base
de datos MySQL, el servidor Web Apache y los intérpretes para lenguajes de script: PHP y Perl. El nombre
proviene del acrénimo de X (para cualquiera de los diferentes sistemas operativos), Apache, MySQL, PHP, Perl.
El programa esta liberado bajo la licencia GNU y actia como un servidor Web libre, facil de usar y capaz
de interpretar paginas dindmicas. Actualmente XAMPP esta disponible para Microsoft Windows, GNU/Linux,
Solaris, y MacOS X.[1]

3.2. Definicién de LAMP

El acrénimo LAMP estd compuesto por las iniciales de sus cuatro componentes: Linux, Apache, MySQL
y PHP. Estos forman la infraestructura en el servidor, que hace posible la creacién y el alojamiento de paginas
web dindmicas. Los componentes individuales se acumulan unos sobre otros, por lo que esta plataforma también
recibe el nombre de LAMP.

Su funcionamiento es muy simple. Linux sirve como sistema operativo base para ejecutar el servidor web
Apache. Este ltimo no puede interpretar contenidos dindmicos, pero es aqui donde PHP entra a ejercer sus
funciones de programacién del lado del servidor. El proceso funciona entonces de la siguiente manera: Apache
le envia un cédigo fuente al intérprete PHP, incluyendo la informacién correspondiente sobre las acciones del
visitante de la web, y permite el acceso a la base de datos MySQL. El resultado es devuelto a Apache y este se
muestra finalmente en el navegador web del visitante.[2]

3.3. Servidor web

Para entender lo que es Apache, primeramente definiremos lo que es un servidor web. La definicién mé&s
sencilla de servidor web, que es un programa especialmente disenado para transferir datos de hipertexto, es
decir, piginas web con todos sus elementos (textos, widgets, baners, etc). Estos servidores web utilizan el
protocolo http.

Los servidores web estdn alojados en un ordenador que cuenta con conexién a Internet. El web server, se
encuentra a la espera de que algin navegador le haga alguna peticién, como por ejemplo, acceder a una pagina
web y responde a la peticion, enviando cédigo HTML mediante una transferencia de datos en red.
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Figura 1: Esquema de funcionamiento de Apache
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3.3.1. Apache

Apache es una popular y eficiente alternativa, que ofrece servicios web. Este web server es uno de los logros
mdés grandes del software libre y la punta de lanza del mundo de las paginas web.

Apache es un poderoso servidor web, cuyo nombre proviene de la frase inglesa “a patchy server” y es
completamente libre, ya que es un software Open Source y con licencia GPL. Una de las ventajas més grandes
de Apache, es que es un servidor web multiplataforma, es decir, puede trabajar con diferentes sistemas operativos
y mantener su excelente rendimiento.

Desde el ano 1996, es el servidor web mas popular del mundo, debido a su estabilidad y seguridad. Apache
sigue siendo desarrollado por la comunidad de usuarios desarrolladores que trabaja bajo la tutela de Apache
Software Foundation.

3.3.2. Principales caracteristicas de Apache
Entre las principales caracteristicas de Apache, se encuentran las siguientes:
= Soporte de seguridad SSL y TLS.
= Puede realizar autentificacion de datos utilizando SGDB.

= Puede dar soporte a diferentes lenguajes, como Perl, PHP, Python y tcl.

3.3.3. Usos de Apache

Apache es utilizado principalmente, para realizar servicio a paginas web, ya sean estaticas o dindmicas. Este
estupendo servidor se integra a la perfeccién con otras aplicaciones, creando el famoso paquete XAMP con Perl,

Python, MySQL y PHP, junto a cualquier sistema operativo, que por lo general es Linux, Windows o Mac
0OS.[3]
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3.4. MySQL

MySQL es un sistema de administracién de bases de datos (Database Management System, DBMS) para
bases de datos relacionales. Asi, MySQL no es mas que una aplicacién que permite gestionar archivos llamados
de bases de datos.

Existen muchos tipos de bases de datos, desde un simple archivo hasta sistemas relacionales orientados a
objetos. MySQL, como base de datos relacional, utiliza multiples tablas para almacenar y organizar la infor-
macién. MySQL fue escrito en C y C++ y destaca por su gran adaptacién a diferentes entornos de desarrollo,
permitiendo su interactuacién con los lenguajes de programacién mas utilizados como PHP, Perl y Java y su
integracién en distintos sistemas operativos.

También es muy destacable, la condicién de open source de MySQL, que hace que su utilizacién sea gratuita
e incluso se pueda modificar con total libertad, pudiendo descargar su cédigo fuente. Esto ha favorecido muy
positivamente en su desarrollo y continuas actualizaciones, para hacer de MySQL una de las herramientas més
utilizadas por los programadores orientados a Internet.[4]

NMygS .

Figura 2: MySQL
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3.5. PHP

PHP es un lenguaje de cédigo abierto muy popular, adecuado para desarrollo web y que puede ser incrustado
en HTML. Es popular porque un gran nimero de pdginas y portales web estdn creadas con PHP. Cédigo abierto
significa que es de uso libre y gratuito para todos los programadores que quieran usarlo. Incrustado en HTML
significa que en un mismo archivo vamos a poder combinar cédigo PHP con cédigo HTML, siguiendo unas
reglas.

PHP se utiliza para generar paginas web dindmicas. Recordar que llamamos pégina estatica a aquella cuyos
contenidos permanecen siempre igual, mientras que llamamos paginas dinamicas a aquellas cuyo contenido no
es el mismo siempre. Por ejemplo, los contenidos pueden cambiar en base a los cambios que haya en una base
de datos, de busquedas o aportaciones de los usuarios, etc.

3.5.1. ;Cobmo trabaja PHP?

El lenguaje PHP se procesa en servidores, que son potentes ordenadores con un software y hardware especial.
Cuando se escribe una direccién tipo http://www.aprenderaprogramar.com/index.php en un navegador web
como Internet Explorer, Firefox o Chrome, ;jqué ocurre? Se envian los datos de la solicitud al servidor que los
procesa, retne los datos (por eso decimos que es un proceso dindmico) y el servidor lo que devuelve es una
pagina HTML como si fuera estética.

El esquema es: Peticién de pagina web al servidor — —> El servidor recibe la peticion, retine la informacion
necesaria consultando a bases de datos o a otras paginas webs, otros servidores, etc — —> El servidor responde
enviando una péagina web “normal” (estdtica) pero cuya creacién ha sido dindmica (realizando procesos de modo
que la pagina web devuelta no siempre es igual).[5]

En resumen:

Péginas estaticas: Peticion — —> Respuesta

Péaginas dinamicas: Peticion — —> Procesado y preparacién — —> Respuesta
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4. Soluciéon propuesta

4.1. Instalacién LAMP

Antes de instalar un servidor LAMP, es importante aclarar un par de cosas. Adem4s, es fundamental asegu-
rarse de que el hardware utilizado tenga la suficiente capacidad para instalar y trabajar con la infraestructura
LAMP.

A continuacion, los pasos para implementar el LAMP:

4.1.1. Paso 1: Instalar Apache y actualizar el cortafuegos

El servidor web, Apache es uno de los servidores web més populares en el mundo. Se encuentra bien docu-
mentado y ha sido utilizado en buena parte de la historia de la web, hechos que lo convierten en un muy buen
candidato para ser escogido como el servidor por defecto de paginas web.

Instala Apache usando el administrador de paquetes de Ubuntu, apt:

Listing 1: Instalacién de Apache

$ sudo apt update
$ sudo apt install apache?2

Como éste es un comando sudo, estas operaciones son ejecutadas con los privilegios de superusuario. Te
preguntard por la contrasena de tu cuenta regular para verificar tus intenciones.

Una vez hayas autenticado tu contrasena, apt te informard cudles paquetes se instalaran y cudnto espacio
en disco serd requerido. Digita Y y después Enter para continuar, asi, la instalacion procedera.

4.1.2. Paso 2: Configuracién de un cortafuegos basico

Ubuntu 18.04 puede usar el firewall UFW para asegurar conexiones a ciertos servicios que estan permitidos.
Podemos configurar un firewall basico facilmente usando esta aplicacion.

Diferentes aplicaciones pueden registrar sus perfiles con UFW tras la instalacion. Estos perfiles permiten a
UFW administrar estas aplicaciones por nombre.

Puedes ver esto escribiendo:

Listing 2: Configuracién de firewall

# ufw app list

Podemos habilitar el firewall escribiendo:

Listing 3: Configuracién de firewall

# ufw enable

Escriba zz presione ENTER para continuar. Puedes ver los servicios activos escribiendo:

Listing 4: Configuracién de firewall

# ufw status

Si instala y configura servicios, debera ajustar la configuracién del servidor de seguridad para permitir un trafico
aceptable.

4.1.3. Paso 3: Ajuste del cortafuegos para permitir el trafico web

Asumiendo habilitaste el cortafuegos UFW, ahora podrés asegurarte que tu cortafuegos permite el trafico
HTTP y HTTPS. Para hacerlo, verifica que el UFW tiene un perfil de aplicacién para Apache mediante el
comando:

Listing 5: Configuracién de firewall

$ sudo ufw app list
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Si solicitas la informacién del perfil Apache Full, se deberia mostrar que el trafico se encuentra habilitado
para los puertos 80 y 443.
Para permitir el trafico de entrada HTTP y HTTPS para este perfil, digita:

Listing 6: Configuracién de firewall

$ sudo ufw allow in "Apache Full"

Puedes hacer una comprobacién instantdnea de que todo ha ido segun lo planeado visitando la direccién IP
de tu servidor en un navegador (o en su defecto, la de localhost 127.0.0.1):

Verés la pagina web predeterminada de Apache para Ubuntu 18.04, la cual tiene propdsitos informativos y
de prueba. Deberia verse semejante a:

4.1.4. Paso 4: Instalar MySQL

Ahora que tienes tu servidor web activo y funcional, es el momento de instalar MySQL. MySQL es un
sistema de administracién de bases de datos. Basicamente, él organizard y proveera acceso a las bases de datos
donde tu sitio podra guardar informacién.

De nuevo, usa apt para adquirir e instalar este software:

Listing 7: Instalacién y configuracién de MySQL

$ sudo apt install mysql-server

De nuevo se te desplegard una lista de paquetes a instalar, asi como el espacio en disco que requeriré.
Presiona Y para continuar.

Cuando la instalacién esté completa, debes ejecutar un archivo de comandos de seguridad que viene preins-
talado con MySQL, éste removerd algunos parametros peligrosos, asi como asegurara el acceso a tu base de
datos. Ejecuta el archivo interactivo de comandos mediante:

Listing 8: Instalacién y configuracién de MySQL

$ sudo mysql_secure_installation

Se te preguntara si quieres configurar el conector de validacién de contrasena: VALIDATE PASSWORD
PLUGIN.

Nota: Habilitar esta funcionalidad dependerd de juzgar las necesidades de tu servidor. Si estd habilitada
una contrasena que no cumpla con un criterio especifico, sera rechazada por MySQL y generard un error. Esto
podria ser un problema si utilizas contrasenas débiles en conjunto con software que configura automaticamente
credenciales de usuario de MySQl, como por ejemplo los paquetes de Ubuntu para phpMyAdmin. Es seguro dejar
esta validacién deshabilitada, pero recuerda siempre utilizar contrasenas unicas y fuertes para las credenciales
de las bases de datos. Como contrasena recomendada: “MyNewP4ss!”.

Responde Y si estds de acuerdo, cualquier otra respuesta continuard sin realizar la habilitacién.

Si respondiste “yes”, se te solicitard que selecciones el nivel de validacion de contrasena. Debes tener en
cuenta que si digitas 2 representando el nivel mas fuerte, recibirds errores al intentar utilizar una contrasena
que no contenga numeros, letras maytsculas y mintisculas, asi como caracteres especiales; ademas la contrasena
no podra estar basada en palabras comunes en un diccionario.

Sin importar el nivel escogido para VALIDATE PASSWORD PLUGIN, tu servidor te solicitara, a continua-
cion, seleccionar y confirmar la contrasena para el usuario root de MySQL. Esta es una cuenta administrativa
dentro MySQL con privilegios incrementados. Puede ser entendida de manera similar a la cuenta root del ser-
vidor mismo (Sin embargo, estards configurando una cuenta especifica para MySQL). Asegirate de utilizar una
contrasena fuerte y tnica, no deberia dejarse en blanco.

Si habilitaste la validacién de contrasena, se te mostrard qué tan fuerte es la contrasena para la cuenta root
que acabas de introducir y tu servidor preguntara si quieres cambiarla. Si crees que es adecuado como estd,
digita N para seleccionar "no.e" la linea de comandos.

Para las siguientes preguntas, presiona Y y pulsa la tecla Enter en cada sugerencia. Esto removera algunos
usuarios anénimos y la base de datos de prueba, deshabilitard ingresos remotos del root, y cargara estas nuevas
reglas, de tal modo que MySQL respete inmediatamente los cambios que se acaban de hacer.

En este punto, tu sistema de bases de datos se encuentra configurado y puedes seguir con la instalacién de
PHP, el componente final de la pila LAMP.
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Apache2 Ubuntu Default Page

This is the default welcome page used to test the correct operation of the Apache2 server after installation on Ubuntu
systems. It is based on the equivalent page on Debian, from which the Ubuntu Apache packaging is derived. If you can
read this page, it means that the Apache HTTP server installed at this site is working properly. You should replace this
file (located at /var/www/html/index. html) before continuing to operate your HTTP server.

If you are a normal user of this web site and don't know what this page is about, this probably means that the site is
currently unavailable due to maintenance. If the problem persists, please contact the site's administrator.

Configuration Overview

Ubuntu's Apache2 default configuration is different from the upstream default configuration, and split into several files
optimized for interaction with Ubuntu tools. The configuration system is fully documented in
lusrishare/doc/apache2/README.Debian.gz. Refer to this for the full documentation. Documentation for the web
server itself can be found by accessing the manual if the apache2-doc package was installed on this server.

The configuration layout for an Apache2 web server installation on Ubuntu systems is as follows:

/etc/apache2/

|-- apache2.conf

| ‘-- ports.conf
| -- mods-enabled

| |-- *.load

| t-- *.conf

|-- conf-enabled

| t-- *.conf

|-- sites-enabled

| t-- *.conf

= apache2.conf is the main configuration file. It puts the pieces together by including all remaining configuration
files when starting up the web server.

= ports.conf is always included from the main configuration file. It is used to determine the listening ports for
incoming connections, and this file can be customized anytime.

=  Configuration files in the mods -enabled/, conf-enabled/ and sites-enabled/ directories contain
particular configuration snippets which manage modules, global configuration fragments, or virtual host
configurations, respectively.

« They are activated by symlinking available configuration files from their respective *-available/ counterparts.
These should be managed by using our helpers a2enmod, a2dismod, a2ensite, a2dissite, and
a2enconf, a2disconf . See their respective man pages for detailed information.

« The binary is called apache2. Due to the use of environment variables, in the default configuration, apache2
needs to be started/stopped with /etc/init.d/apache2 or apache2ctl. Calling /usr/bin/apache2
directly will not work with the default configuration.

Document Roots

By default, Ubuntu does not allow access through the web browser to any file apart of those located in /var/www,
public_html directories (when enabled) and /usr/share (for web applications). If your site is using a web document
root located elsewhere (such as in /srv) you may need to whitelist your document root directory in
/etc/apache2/apache2. conf.

The default Ubuntu document root is /var/www/html. You can make your own virtual hosts under /var/www. This is
different to previous releases which provides better security out of the box.

Reporting Problems

Please use the ubuntu-bug tool to report bugs in the Apache2 package with Ubuntu. However, check existing bug
reports before reporting a new bug.

Please report bugs specific to modules (such as PHP and others) to respective packages, not to the web server itself.

Figura 3: Si viste esta péagina, entonces tu servidor web se encuentra instalado correctamente y es accesible a
través del cortafuegos

4.1.5. Paso 5: Instalar Instalar PHP

PHP es el componente de tu configuracién que procesa cédigo para desplegar contenido dindmico. Puede
ejecutar archivos, conectarse a tus bases de datos MySQL para obtener informacién, y manejar la visualizacién
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del contenido procesado sobre tu servidor web.
Una vez més usaremos el sistema apt para instalar PHP. Adicionalmente lo podemos configurar para que se
ejecute sobre el servidor Apache y para que se comunique con la base de datos MySQL:

Listing 9: Instalacién y configuracién de PHP

$ sudo apt install php libapache2-mod-php php-mysql

Esto deberia instalar PHP sin problemas, sin embargo, probaremos esta instalaciéon en este momento.

En la mayoria de los casos, deseards modificar la forma mediante la cual Apache sirve archivos cuando un
directorio es solicitado. En este momento, si un usuario solicita un directorio del servidor, Apache buscara, en
primera instancia, un archivo llamado index.html. Nosotros queremos que el servidor web le dé prelacion a los
archivos PHP sobre cualquier otro archivo. Para lo cual haremos que el Apache busque el archivo index.php en
primer lugar.

Para lograrlo, digita el siguiente comando para abrir el archivo dir.conf en un editor de texto con privilegios
de superusuario:

Listing 10: Instalacién y configuracién de PHP

$ sudo nano /etc/apache2/mods-enabled/dir.conf

Deberia verse semejante a esto:

Listing 11: Instalacién y configuracién de PHP
<IfModule mod_dir.c>
DirectoryIndex index.html index.cgi index.pl index.php index.xhtml
index.htm
</IfModule>

Mueve el archivo de indice de PHP (subrayado arriba) a la primera posicion después de la especificacién
DirectoryIlndex, deberia verse similar a:

Listing 12: Instalacién y configuracién de PHP
<IfModule mod_dir.c>
DirectoryIndex index.php index.html index.cgi index.pl index.xhtml
index.htm
</IfModule>

Cuando termines, graba y cierra el archivo presionando las teclas Ctrl + X. Confirma los cambios presionando
Y, v a continuacién pulsa la tecla Enter para verificar el lugar de grabacién del archivo.

A continuacién, deberds reiniciar el servidor Apache para que tus cambios sean reconocidos, lo puedes hacer
mediante el comando:

Listing 13: Instalacién y configuracién de PHP

$ sudo systemctl restart apache?2

También podras verificar el estado del servicio apache2 utilizando systemctl:

Listing 14: Instalacién y configuracién de PHP

$ sudo systemctl status apache2

Para ampliar la funcionalidad de PHP, tienes la posibilidad de instalar algunos médulos adicionales. Para ver
las opciones disponibles de médulos y librerias de PHP, envia los resultados de apt search a less, un paginador
que te permitirda navegar dentro de la salida de otro comando:

Listing 15: Instalacién y configuracién de PHP

$ apt search php- | 1less
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UPIITA IPN

Usa las flechas para moverte hacia arriba y abajo, y pulsa Q para salir.

Como resultado obtendras todos los componentes opcionales que puedes instalar. El sistema te mostrara
una descripcion corta de cada uno de ellos.

Para indagar mas sobre las funcionalidades de cada mdédulo, simplemente puedes buscar en la web su des-
cripcién, o alternativamente, puedes ver la descripcién larga de cada paquete, digitando:

Listing 16: Instalacién y configuracién de PHP

$ apt show package_name

La salida serd extensiva, con un campo en particular llamado Description que tendrd una explicacién méas
extensa acerca de la funcionalidad que el médulo provee.
Por ejemplo, para ver las funcionalidades del médulo php—cli, podrias digitar:

Listing 17: Instalacién y configuraciéon de PHP

$ apt show php-cli

Si después de tu consulta decides instalar algin paquete, lo puedes hacer mediante el comando apt install,
de la misma forma que lo has hecho para otro software.
Si te das cuenta que necesitas instalar php-cli, puedes escribir:

Listing 18: Instalacién y configuracién de PHP

$ sudo apt install php-cli

Si deseas instalar mas de un médulo, lo puedes hacer listandolos separados por espacio, después del comando
apt install, semejante a lo siguiente:

Listing 19: Instalacién y configuracién de PHP

$ sudo apt install packagel package?2

Para este punto, tu pila LAMP se encuentra instalada y configurada. Sin embargo, antes de hacer més
cambios o de desplegar una aplicacién, seria beneficioso hacer una prueba proactiva de la configuracién de PHP,
quizd haya alguna situacion que merezca alguna atencién en este momento.

4.1.6. Paso 6: Evaluar el procesamiento de PHP sobre tu servidor web

Con el objetivo de evaluar si tu sistema estd configurado de manera correcta para usar PHP, crea una
archivo de comandos bésico, llamado info.php. Para que Apache pueda encontrar y servir este archivo de
manera correcta, debe ser alojado en un directorio muy especifico, que es llamado ”web root”.

En Ubuntu 18.04, este directorio se encuentra localizado en /var/www/html/. Crea el archivo en ese lugar
digitando:

Listing 20: Probando PHP

$ sudo nano /var/www/html/info.php

Esto creara un archivo en blanco. Introduce el siguiente cédigo PHP valido, dentro del archivo de texto:

Listing 21: Probando PHP

<7php
phpinfo () ;
7>

Cuando termines, graba y cierra el archivo.

Ahora ya puedes probar si tu servidor web se encuentra habilitado para desplegar correctamente contenido
generado por este archivo de comandos PHP. Para hacerlo, visita una pagina web especifica en tu navegador,
necesitaras tu direccién publica de nuevo.

La direccién que deberas visitar es:
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Listing 22: Probando PHP

http://tu_direccion_ip/info.php

La pagina que deberias estar viendo debe ser similar la siguiente:

Ing. Telemdtica 14 Administracién de Sistemas Operativos



UPIITA IPN

System Linux LAMP-1804-test 4.15.0-15-generic #16-Ubuntu SMP Wed Apr 4 13:58:14 UTC 2018 x86_64
Build Date Mar 14 2018 22:03:58

Server API Apache 2.0 Handler

Virtual Directory Support disabled

Configuration File (php.ini) Path letc/php/7.2/apache2

Loaded Configuration File letc/php/7.2/apache2/php.ini

Scan this dir for additional .ini files letc/php/7.2/apache2/conf.d

Additional .ini files parsed letc/php/7.2/apache2/conf.d/10-mysgind.ini, /etc/php/7.2/apache2/conf.d/10-opcache.ini,

letc/phpf7.2/apache2/conf.d/10-pdo.ini, /fetc/php/7.2/apache2/conf.d/20-calendar.ini,
Ietc/php/7.2/apache2iconf.d/20-ctype.ini, /etc/php!7.2tapache2/conf.d/20-curl.ini, fetc/php/7 2fapache2/conf.d/20-
exif.ini, /etc/php/7.2/apache2/conf.d/20-fileinfo.ini, /etc/php/7.2/apache2/conf.d/20-ftp.ini,
letc/php/7.2/apache2/conf.d/20-gd.ini, /etc/php/7.2/apache2/conf.d/20-gettext.ini, /etc/php/7.2/apache2/conf.d/20-
iconv.ini, /etc/php/7.2/apache2/conf.d/20-intl.ini, /etc/php/7.2/apache2/conf.d/20-json.ini,
Iete/php/7.2/apache2iconf.d/20-mysqli.ini, fetc/php/7.2/apache2/conf.d/20-pdo_mysgl.ini,
letc/php/7.2/apache2/conf.d/20-phar.ini, /etc/php/7.2/apache2/conf.d/20-posix.ini, /etc/php/7.2/apache2/conf.d/20-
readline.ini, fetc/php/7.2/apache2/conf.d/20-shmop.ini, /etc/php/7.2/apache2/conf.d/20-sockets.ini,
letc/phpf7.2/apache2/conf.d/20-sysvmsg.ini, /etc/php/7.2/apache2/conf.d/20-sysvsem.ini,
letc/php/7.2/lapache2/conf.d/20-sysvshm.ini, /etc/php/7.2/apache2/conf.d/20-tokenizer.ini,
letc/php/7.2/apache2/conf.d/20-xmlrpc.ini

PHP API 20170718

PHP Extension 20170718

Zend Extension 320170718

Zend Extension Build API320170718,NTS

PHP Extension Build API20170718,NTS

Debug Build no

Thread Safety disabled

Zend Signal Handling enabled

Zend Memory Manager enabled

Zend Multibyte Support disabled

IPv6 Support enabled

DTrace Support available, disabled

Registered PHP Streams https, ftps, compress.zlib, php, file, glob, data, http, ftp, phar
Registered Stream Socket Transports tep, udp, unix, udg, ssl, tls, tisv1.0, tlsv1.1, tisvl.2
Registered Stream Filters zlib.*, string.rot13, string.toupper, string.tolower, string.strip_tags, convert.*, consumed, dechunk, convert.iconv.*

This program makes use of the Zend Scripting Language Engine:

-
®
Zend Engine v3.2.0, Copyright (c) 1998-2018 Zend Technologies Z el 1d e I l l I l e
with Zend OPcache v7.2.3-1ubuntu, Copyright (c) 1999-2018, by Zend Technologies

Configuration
apachezhandler
Apache Version Apache/2.4.29 (Ubuntu)
Apache API Version 20120211
Server Administrator webmaster@localhost
Hostname:Port 162.243.26.126:80
UserlGroup www-data(33)/33
Max Requests Per Child: 0 - Keep Alive: on - Max Per Connection: 100
Timeouts Connection: 300 - Keep-Alive: 5
Virtual Server Yes
Server Root letc/apache2
Loaded Modules core mod_so mod_watchdog http_core mod_log_config mod_logio mod_version mod_unixd mod_access_compat
mod_alias mod_auth_basic mod_authn_core mod_authn_file mod_authz_core mod_authz_host mod_authz_user
mod_autoindex mod_deflate mod_dir mod_env mod_filter mod_mime prefork mod_negotiation mod_php7
mod_reqtimeout mod_setenvif mod_status

Figura 4: Esta pagina provee informacién basica sobre tu servidor, recogida desde la perspectiva de PHP

Ing. Telemética 15 Administracién de Sistemas Operativos



UPIITA IPN

Es util cuando necesites hacer algin tipo de seguimiento o para verificar que la configuracién deseada ha
sido aplicada de manera correcta.

Si pudiste ver esta pagina en tu navegador, tu PHP esta trabajando segtn lo esperado.

Probablemente quieras remover este archivo después de la prueba, éste puede dar informacion sobre tu
servidor a usuarios no autorizados. Para hacer esto, digita el siguiente comando:

Listing 23: Probando PHP

sudo rm /var/www/html/info.php

Siempre puedes crear este archivo de nuevo en caso que necesites acceder a esta informacién en otra
oportunidad.[6]

4.2. Coémo instalar y asegurar phpMyAdmin

Si bien muchos usuarios necesitan la funcionalidad de un sistema de administraciéon de base de datos como
MySQL, es posible que no se sientan comodos interactuando con el sistema tnicamente desde el indicador de
MySQL.

phpMyAdmin fue creado para que los usuarios puedan interactuar con MySQL a través de una interfaz web.
En esta guia, analizaremos cémo instalar y proteger phpMyAdmin para que pueda usarlo de manera segura
para administrar sus bases de datos desde un sistema Ubuntu.

4.2.1. Prerrequisitos

Antes de comenzar con esta guia, debe completar algunos pasos basicos.

Primero, asumiremos que estd utilizando un usuario no root con privilegios de sudo.

También vamos a asumir que ha completado una instalacién de LAMP (Linux, Apache, MySQL y PHP) en
su servidor Ubuntu. Si esto atin no se ha completado, regrese al apartado de instalacién LAMP.

Finalmente, hay consideraciones de seguridad importantes al usar software como phpMyAdmin, ya que:

= Se comunica directamente con su instalacién de MySQL.
= Maneja la autenticacion usando las credenciales de MySQL.
= Ejecuta y devuelve resultados para consultas SQL arbitrarias.

Por estas razones, y debido a que es una aplicaciéon de PHP ampliamente implementada que se dirige
frecuentemente a ataques, nunca debe ejecutar phpMyAdmin en sistemas remotos a través de una conexién
HTTP simple.

Una vez que haya terminado con estos pasos, estara listo para ir al siguiente paso.

4.2.2. Paso 1: Instalar phpMyAdmin

Para comenzar, instalaremos phpMyAdmin desde los repositorios predeterminados de Ubuntu.
Podemos hacer esto actualizando nuestro indice de paquete local y luego utilizando el aptsistema de empa-
quetado para bajar los archivos e instalarlos en nuestro sistema:

Listing 24: Instalaciéon phpmyadmin

$ sudo apt-get update
$ sudo apt-get install phpmyadmin php-mbstring php-gettext

Esto le harad algunas preguntas para configurar su instalaciéon correctamente.

Advertencia: cuando aparece el primer mensaje, apache2 se resalta, pero no se selecciona. Si no pulsa
Espacio para seleccionar Apache, el instalador no movera los archivos necesarios durante la instalacién. Pulse
Espacio , Tab y luego Intro para seleccionar Apache.

= Para la seleccién del servidor, elija apache2.

= Seleccione si cuando se le pregunte si desea utilizar dbconfig-commonpara configurar la base de datos.
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= Se le pedird la contrasena de administrador de su base de datos.

= A continuacién, se le pedira que elija y confirme una contrasena para la phpMyAdminaplicacién en si.

El proceso de instalacién en realidad agrega el archivo de configuracién phpMyAdmin Apache en el /etc/apache2/conf-

enabled/directorio, donde se lee automdticamente.
Lo tnico que debemos hacer es habilitar explicitamente el PHP mcrypty las mbstringextensiones, lo que

podemos hacer escribiendo:

Listing 25: Instalaciéon phpmyadmin

$ sudo phpenmod mcrypt
$ sudo phpenmod mbstring

Luego, deberd reiniciar Apache para que se reconozcan sus cambios:

Listing 26: Instalaciéon phpmyadmin

$ sudo systemctl restart apache2

Ahora puede acceder a la interfaz web visitando el nombre de dominio o la direccién IP de su servidor,
seguido de /phpmyadmin:

Listing 27: Instalaciéon phpmyadmin

https://tu_direccion_ip/phpmyadmin
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php
Welcome to phpMyAdmin

Language

English v

Login &
Username:

root
Password: = ‘
Go

Figura 5: Inicio de sesién phpmyadmin

Ahora puede iniciar sesién en la interfaz con el rootnombre de usuario y la contrasena administrativa que
configur6 durante la instalacion de MySQL.

Cuando inicies sesién, veras la interfaz de usuario, que se vera asi:
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phpMyAdmin
afe s = Expont = impon 4 Settings | Replication ¢ Vasisbles @ Charsets & Engines
Recent Favories
S| Ge | patal ]
T
e jon_sch g Change passwon + Server: Localhast vin UNIX socket
E,_ ) sl | Server connection collation @: | ulBmba_unicade_ci . ::x ?mw:?ll 1S - (Ubuna)
# perormance_schema » Protocol versson: 10
% phpeyadmin + Usar; rootiflocalhost
d G ays | Appearance settings B | - Server charset UTF-8 Unicode (ut8)
& Language g: | English
| Web server N
@ Theme: | pmahomme « « Apache/2.4.18 (Ubuntu)
« Formsize: 8% - « Datnbase chent version: lmysgl - mysqind 5.0.12-dev -
20350407 - Sick 1500676 7101 Tl 7958005207 6d0tEAd
5
& More sottings » PHIP extension: mysqh @
+ PHE varsion: 7.0.4-Tubuntu2
| phpMyadmin 2
» Version information: 4 5.4, 1deb2ubuntul
+ Documentasion
- Wik
« Official Homepage
+ Contiibute
* Gel suppot
» Listof changes
Figura 6: Inicio de sesiéon phpmyadmin
4.2.3. Paso 2: Asegure su instancia phpMyAdmin

Pudimos hacer que nuestra interfaz phpMyAdmin funcionara con bastante facilidad. Sin embargo, todavia
no hemos terminado. Debido a su ubicuidad, phpMyAdmin es un objetivo popular para los atacantes. Debemos
tomar medidas adicionales para evitar el acceso no autorizado.

Una de las maneras mas faciles de hacer esto es colocar una puerta de enlace frente a toda la aplicacién.
Podemos hacer esto utilizando las .htaccessfunciones de autenticacién y autorizacién integradas de Apache .

4.2.4.

Paso 3: Configurar Apache para permitir anulaciones de .htaccess

Primero, debemos habilitar el uso de .htaccessanulaciones de archivos mediante la edicién de nuestro archivo

de configuracién de Apache.
Editaremos el archivo vinculado que se ha colocado en nuestro directorio de configuracién de Apache:

Listing 28: Configuracién phpmyadmin

$ sudo nano /etc/apache2/conf-available/phpmyadmin.conf

Necesitamos agregar una AllowOverride Alldirectiva dentro de la {Directory /usr/share/phpmyadmingseccién
del archivo de configuracién, como esta:

Listing 29: /etc/apache2/conf-available/phpmyadmin.conf

<Directory /usr/share/phpmyadmin>
Options FollowSymLinks
DirectoryIndex index.php
AllowOverride All

Cuando haya agregado esta linea, guarde y cierre el archivo.
Para implementar los cambios que hizo, reinicie Apache:

Listing 30: Configuracién phpmyadmin

$ sudo systemctl restart apache?
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4.2.5. Paso 4: Crear un archivo .htaccess

Ahora que hemos habilitado el .htaccessuso de nuestra aplicacién, debemos crear uno para implementar algo
de seguridad.

Para que esto tenga éxito, el archivo debe crearse dentro del directorio de la aplicacién. Podemos crear el
archivo necesario y abrirlo en nuestro editor de texto con privilegios de root escribiendo:

Listing 31: Configuracién phpmyadmin

$ sudo nano /usr/share/phpmyadmin/.htaccess

Dentro de este archivo, necesitamos ingresar la siguiente informacion:

Listing 32: /usr/share/phpmyadmin/.htaccess

AuthType Basic

AuthName "Restricted Files'
AuthUserFile /etc/phpmyadmin/.htpasswd
Require valid-user

Repasemos qué significa cada una de estas lineas:

AuthType Basic: Esta linea especifica el tipo de autenticacién que estamos implementando. Este tipo
implementara la autenticaciéon de contrasena utilizando un archivo de contrasena.

AuthName: Esto establece el mensaje para el cuadro de didlogo de autenticacién. Debe mantener este
genérico para que los usuarios no autorizados no obtengan ninguna informacién sobre lo que se estd
protegiendo.

AuthUserFile: Esto establece la ubicacion del archivo de contrasena que se utilizara para la autenticacion.
Esto deberia estar fuera de los directorios que estan siendo servidos. Vamos a crear este archivo en breve.

Require valid-user: Esto especifica que solo los usuarios autenticados deben tener acceso a este recurso.
Esto es lo que realmente impide que entren usuarios no autorizados.

Cuando haya terminado, guarde y cierre el archivo.

4.2.6. Paso 5: Cree el archivo .htpasswd para la autenticacién

La ubicacién que seleccionamos para nuestro archivo de contrasena era /etc/phpmyadmin/.htpasswd”. Ahora
podemos crear este archivo y pasarle un usuario inicial con la htpasswdutilidad:

Listing 33: Configuraciéon phpmyadmin

$ sudo htpasswd -c /etc/phpmyadmin/.htpasswd username

Se le solicitard que seleccione y confirme una contrasena para el usuario que estd creando. Posteriormente,
el archivo se creara con la contrasena hash que ingresé.
Si desea ingresar un usuario adicional, debe hacerlo sin el -cindicador, como este:

Listing 34: Configuracién phpmyadmin

$ sudo htpasswd /etc/phpmyadmin/.htpasswd additionaluser

Ahora, cuando acceda a su subdirectorio phpMyAdminl2, se le pedird el nombre de la cuenta adicional y la
contrasenia que acaba de configurar:

Listing 35: Configuracién phpmyadmin

https://tu_direccion_ip/phpmyadmin

Después de ingresar a la autenticacion de Apache, se lo llevard a la pagina de autenticacién de phpMyAdmin
para ingresar sus otras credenciales. Esto agregara una capa adicional de seguridad ya que phpMyAdmin ha
sufrido vulnerabilidades en el pasado.[7]
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4.2.7. Creacién de un formulario con HTML, PHP y MySQL

Despues de haber realizado la configuracién e instalaciéon de LAMP, ahora nos toca realizar un pequenio
formulario en HTML y PHP. La informacién que guarde dicho formulario se almacenard en una base de datos.

Para la creacién de una base de datos, existen dos maneras: en grafico (usando phpmyadmin) y en consola
(por medio de comandos).

Nosotros lo haremos por medio de phpmyadmin, sin embargo en la parte final de este capitulo, se pondran
los comandos de MySQL que se necesitan para crear una base de datos, tablas, hacer consultas, etc.

Lo primero que vamos a hacer, es crear un pequeno cédigo en HTML que nos muestre informacién en el
navegador. El cédigo que se implemento fue el siguiente:

Listing 36: Codigo en HTML

<!DOCTYPE html>
<html>
<head>
<title>Forma</title>
</head>
<body>
<form method="post" action="datos.php">
Nombre de usuario : <input type="text" name="username"><br><br>
Contrasena : <input type="password" name="password'"><br><br>
<input type="submit" value="Submit">
</form>
</body>
</html>

Listing 37: Codigo en PHP

<?php
$username = filter_input (INPUT_POST, ’username’);
$password = filter_input (INPUT_POST, ’password’);
if (!empty($username))q
if (lempty($password)){

$host = "localhost";

$dbusername = "root";

$dbpassword = "MyNewP4ss!";

$dbname = "carlos_operativos";

// Create connection

$conn = new mysqli ($host, $dbusername, $dbpassword, $dbname);

if (mysqli_connect_error ()){

die (’Connect Error (’. mysqli_connect_errno() .’) ~’
mysqli_connect_error ());

}

elsed{

$sql = "INSERT INTO cuenta (username, password)

values (’$username’,’$password’)";

if ($conn->query ($sql)){
echo "Nuevo registro agregado exitosamente";

+

elseq

echo "Error: ". $sql ."
", $conn->error;

}

$conn->close ();

}

}
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elseq

die();
}

}
elseq

die ();
}

7>

echo "Contrasena no debe de estar vacia';

echo "Nombre de usuario no debe de estar vacio";

Después, vamos a crear una base de datos (en adelante BD) y una tabla. El nombre de la BD debe de
coincidir con el que esta en el codigo de PHP. De igual manera para el nombre de la tabla, el usuario de la BD,

la contrasena de la BD y el nombre del host.
Nos iremos a la siguiente pagina:

Listing 38: P4gina de phpmyadmin

http://localhost/phpmyadmin
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phpMyAdmin - Mozilla Firefox

Y@ e =

< I

D localhost

php!
Bienvenido a phpMyAdmin

\dioma - Language

Espatol-spansh E|

Iniciar sesion &

Usuario:
root

Contrasefia:

Continuar

Figura 7: Inicio de sesién phpmyadmin

Iniciamos sesién, y en seguida nos mandara a la siguiente pagina:
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23

Ing. Telemdtica



UPIITA

IPN

Luego, crearemos una tabla con el nombre de “cuenta”

S . localhost / localhost | i X

RN
phpMyAdmin

Y TlarTy

Reciente. Favoritas
S

g Nueva
4 account
4. information_schema
4 mysal
4. performance_schema
4.5 phpmyadmin
By

) Bases de datos. SQL (4 Estadoactual =i Cuentas de usuarios &} Exportar [ Importar J* Configuracion |l Replicacion & Variables = Juegos de caracteres (§ Motores v Mas
Bases de datos
& Crear base de datos ©
caros_operativos Cotgamiento | Ceren
Base de datos o Cotejamiento Accidn
account wesisn .- seleccionar prvilegios
information_schema =4 Seleccionar privilegios
mysal =1 Seleccionar privilegios
performance_scher o3 Seleccionarprivilegios
phpmyadmin = Seleccionar privilegios
s a3 Seleccionar privilegios
Total: &
t_ 8 selecconartodo  Fora los elementos que estin marcados: 3 Eiminar
i Nota: Activar aquf 1as estadisticas de Ia base de datos podria causar servidor web
+ Activar estadisticas
mConsola

Figura 8: Crearemos una base de datos con el nombre de “carlos_operativos”
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localhost / localhost / carlos_operativos | phpMyAdmin 4.6.6debs - Mozilla Firefox

o . localhost / localhost /- X

D localhost

c @

phpMyAdmin
2M0OBe ¥ Estructura [] SQL 4 Buscar () Generaruna consulta i Exportar (@ Importar J* Operaciones == Privilegios of Rutinas () Eventos i Disparadores © Seguimiento ¥ Mas
Reciente. Favoritas
S || o se han encontrado tablas en Is base de datos.
g Nueva
%5 account 3 crear tabla
L1 carlos_operativos
4. information_schema Nombre: [cventa Nimero de columnas: [2

- mysal
4.0, performance_schema

43 phpmyadmin
poemy: Continuar
sy

mConsola

Figura 9: Creacién de una tabla

Después crearemos dos apartados, uno con el nombre de “username” y otro con el nombre de “password”,
nos serviran para guardar valores de usuario y contrasena respectivamente. Seran de tipo varchar y tendran una
extensién de 40 carateres. (varchar es como tipo string).
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RN
phpMyAdmin
Y TlarTy

Reciente  Favoritas

3 Nueva
.03 account

.0, carlos_operativos
.0, information_schema
- mysal

4.0, performance_schema
.0 phpmyadmin
wsys

4 localhost / localhost /

localhost/phpmya

Exportar [} Importar = Privilegios

definicion de la PARTICION: ¢
ERIET . )

Dividido por

Particiones: B

m Consola|

[ Examinar 3 Estructura [] SQL 4 Buscar
Nombre de la tabla: | cuenta Agregar [1 Z| columna(s) (Continuar
Nombre Tipo Atributos  Nulo Indice
©
[usermame varchar | o Ninguno El El El -
TEREE
[password varcnar | [l Ninguno - - B
e i
Comoas e
Comentarios de I tabla: Cotejamiento: Motor de almacenamiento: ¢

moos 7|

Estructura o
Transfo
visualiz
navega

Al Comentarios Virtualidad MIME-type

ProvisualizarSQL | Guardar

Figura 10: Creacién apartados “username” y “password”
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<« c @

phpMyAdmin
rY Tt

Reciente  Favoritas

3 Nueva
) account

.1 carlos_operativos
Nueva
 cuenta

.0, information_schema
.0 mysal

-0 performance_schema
-0 phpmyadmin
®sys

perativos / cuenta | phpMyAdmin 4.6.6debs - Mozilla FireFox

>FThe © X | +

(] Examinar ¥ Estructura [] SQL 4 Buscar & Exportar (@ Importar = Privilegios
¥ Estructura de tabla | €@ Vista de relaciones
# Nombre Tipo Atributos Nulo i Extra Accion
1 username varcharla0) lating_swedish ci No  Ninguna & Cambiar @ Eliminar > Primaria i Unico ] indice [E Espacial [ Texto completo (] Valores disintos w Mas
2 password varchar(40) latind_swedish ci No  Ninguna < Cambiar @ Eliminar > Primaria i Unico & indice PE Espacial [ Texto completo (] Valores distintos  Més
T ) eleccionartodo  Fara os elementos que estin marcados: [£]Examinar 7 Cambior @ Eliminar  Primaria (@ Unico  Eindice % Agregar 2 Eliminar de las col tral
& imprimir & Planteamiento de Ia estructura de tabla @ @ Hacer seguimiento  la tabla 5 Mover columnas _» Mejorar la estructura de tabla
3¢ Agregar [1 2| columna(s) | despuésdepassword | (continuar
+ indices
[ particiones &
(o et
Tabla de divisiones |
Informacién
Comentarios de Ia tabla:
Espacio utilizado Estadisticas de fa fila
Datos ke Formato ansmcora
indice s Cotejamiento tatint swesish c1
Total o Creacién  f5-86.2018 3 Las 1:12:00
Consola|

Figura 11: Apartados de “username” y “password”

Listo, ya creamos nuestra BD con nuestra tabla. Ahora, el siguiente paso es colocar los 2 cédigos de HTML
y PHP en la siguiente carpeta:

Listing 39: Directorio para cargar paginas web

/var/www/html

En nuestro caso, nosotros le pusimos como nombres “sistemas.html” y “datos.php”.
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carlos@carlos-M5-6657: fvarfwww/html

File Edit View Search Terminal Help

carlos@carlos-M5-6657: /va tml
datos.php fir index. is sistemas.html
carlos@carlos-M5-665 i 1

Figura 12: Archivos HTML y PHP

Ya que colocamos los archivos en el directorio mencionado anteriornemte. Reiniciamos Apache y nos iriamos
a la siguiente direccién:

Listing 40: Pagina de phpmyadmin

http://localhost/sistemas.html
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carlos@carlos-MS-6657: /var/www/html

Figura 13: Reiniciamos Apache

Ing. Telemética 29 Administracién de Sistemas Operativos



UPIITA IPN

Forma - Mozilla Firefox

< ¢ @ D localhost; - O Y@ e =

Nombre de usuario : |
Contrasena :

submit

Figura 14: Nos vamos a http://localhost /sistemas.html
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Forma - Mozilla Firefox

< ¢ @ localhost; - O Y@ e =

Nombre de usuario : | CARLOS

Contrasena : | EE

submit

Figura 15: LLenamos los campos

Ya que llenamos los campos, nos aparecera el siguiente mensaje:
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Mozilla Firefox
localhost/datos.php.

€l ¢ @ localhost; - O Y@ e =

Nuevo registro agregado exitosamente

Figura 16: Mensaje de éxito

Para comprobar que, efectivamente los datos se fueron a la BD, nos regresamos a la pagina de phpmyadmin.
Le damos clic en la base de datos que creamos, le damos clic a la tabla y listo, deberian de aparecer los datos:
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tocalhost / localhost / carlos_operativos / cuenta | phpMyAdmin 4.6.6debs - Mozilla Firefox

Perfilando [ Editar en linea 1 [ Editar 1 [ Explicar SQL 1 [ Crear codigo PHP 11 Actualizar ]

mConsola

Figura 17: Creacion de un formulario

Ahora, a continuacién se pondran los codigos para MySQL:

Crear una base de datos: create database [databasename];

Listar todas las base de datos en el servidor: show databases;

Cambiar a una base de datos: use [db name];

Ver todas las tablas de una base de datos: show tables;

Ver los formatos de campo de la base de datos: describe [table name];
Eliminar una base de datos: drop database [database name];

Eliminar una tabla de la base de datos: drop table [table name];

Devolver todos los registros de una tabla: SELECT * FROM [table name];

Devolver las columnas y la informacién de la columna correspondiente a la tabla designada: show columns
from [table name];

Mostrar ciertas filas seleccionadas con el valor «lo que sea»: SELECT * FROM [table name] WHERE
[field name] = «whatever»;

Mostrar todos los registros que contengan el nombre «Bob» AND el niimero de teléfono ‘3444444’: SELECT
* FROM [table name] WHERE name = «Bob» AND phone_number = ‘3444444,

Mostrar todos los registros que contienen el nombre «Bob» AND el nimero de teléfono ‘3444444’ orde-
nados por el campo «phone_number»: SELECT * FROM [table name] WHERE name != «Bob» AND
phone_number = ‘3444444’ order by phone_number;

Mostrar todos los registros que comienzan con la palabra ‘bob’ AND el ntimero de teléfono ‘3444444’:
SELECT * FROM [table name] WHERE name like «Bob %» AND phone_number = ‘3444444’;

Usar una expresion regular para encontrar registros. Usar «REGEXP BINARY » para forzar la sensibilidad
a las maytsculas.

e Esto encuentra cualquier registro que comience con «a»: SELECT * FROM [table name] WHERE
rec RLIKE <<€L$>>;
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Mostrar registros uinicos: SELECT DISTINCT [column name] FROM [table name];

= Mostrar los registros seleccionados, ordenados en orden ascendente (asc) o descendente (desc): SELECT
[coll],[col2] FROM [table name] ORDER BY [col2] DESC;

Devolver un nimero de filas: SELECT COUNT(*) FROM [table name];
= Sumar el contenido de la columna: SELECT SUM(*) FROM [table name];

Para mas informacién, visitar la pagina de MySQL.]8]
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5. Conclusiones

5.1. Alvarez Santiago Daniela

Respecto al tema que le correspondié a mi equipo, me permitié tener una vista mas amplia hacer de la
creacion de las paginas web dindmicas y el uso de las base de datos en ellas, a pesar de que la principal
herramienta para la implementacién de este en Linux es LAMP, nosotros optamos por otras alternativas que
en cierta forma resultan faciles de aplicar pero un poco dificiles de comprender, pues ya no son procesos hechos
por nosotros como tal.

En general con el curso me siento satisfecha ya que adquiri nuevos conocimientos sobre el sistema, e incluso
podria llegar a cambiar de sistema operativo en mi computadora ya que nos ensend bastantes ventajas, me
resulté bastante entretenido y divertido cada una de las actividades que realizamos durante el semestre aunque
a veces se nos complicaba.

5.2. Gonzalez Hernandez Diego

Este proyecto me agrada por que yo no conocia nada de esto yo vengo de la carrera de telecomunicaciones
y para mi esto fue algo muy novedoso pude ver més acerca de como se construye una pagina web y todos los
servicios que necesita para poder operar al menos ya tengo una idea de como poder emprender una pagina web,
ya que si planeaba tomar un curso de como poder aprender esto ahora lo pondré en practica para ver en que
mejorar.

5.3. Martinez Vivaldo Uriel Giovanni

El saber usar estas herramientas es bastante 1itil ya que con estas podemos hacer nuestros propios proyectos
en red y no solo eso sino que también es una gran herramienta para conseguir trabajo ya que estamos en una
época donde estar en red es muy importante y para una pequena o mediana empresa que aun no cuente con
una pagina web le serfa muy 1util que le brindamos este servicio.

5.4. Rojas Solis Juan Carlos

En la elaboracion de esta practica, debo decir que fue todo un reto. No solo la instalaciéon de LAMP, sino su
configuracion y puesta a punto estuvieron talachudas. Anteriormente desconocia todo el proceso que conlleva
levantar un servidor web, y no solo eso, la creaciéon de las paginas web, de darles seguridad, creacion de bases
de datos. En fin, me siento satisfecho con el resultado que obtuve realizando esta practica

5.5. Sanchez Lemus Ulises Mariano

Al estar en este curso de administracién de sistemas operativos y habiendo participado en este trabajo
acerca de la instalacién y uso del software apache y las bases de datos, ademas de algo de informacién para
complementar el trabajo, pude darme cuenta de la colaboracién entre diferentes tipos de softwares para realizar
una simple accién como la de navegar en internet, ademés de que requiere basto conocimiento y tiempo para
que este sea implementado de una manera adecuada y satisfactoria, incluso es un trabajo en el mundo laboral,
de ahi la importancia e incluso necesidad de entender el funcionamiento de estos softwares.

5.6. Servin Zamora Alejandro

En el proyecto me dio otra perspectiva de cémo se puede crear una pagina web junto con una base de datos.
Anteriormente en la vocacional tuve la oportunidad de hacer algo semejante, aunque en esencia en el mismo
procedimiento si cambia el entorno y es algo facil de ver porque este proyecto ,tuve que documentarme en el
uso basico de apache como era para poder instalarlo ,como también hacer que el firewall permitiera la conexion
que queriamos hacer con MySQL y PHP para crear la red y un entorno que nos de la facilidad de crear una
pagina web y verificar que estos funcionaban.

Ing. Telemética 35 Administracién de Sistemas Operativos



UPIITA IPN

Referencias

[1] EcuRed. Xampp. [En lineal]. Disponible: https://www.ecured.cu/XAMPP (Accedido: 05-jun-2019).

[2] D. Guide. Servidor lamp: una solucién econémica para webs dindmicas. [En linea]. Disponible: https:
//www.ionos.mx/digitalguide/servidores /know-how /servidor-lamp-la-solucion-para-webs-dinamicas/ (Ac-

cedido: 05-jun-2019).

[3] Culturacion. ;qué es apache? [En linea]. Disponible: http://culturacion.com/que-es-apache/ (Accedido:
05-jun-2019).

[4] esepe studio. jqué es mysql? [En linea]. Disponible: https://www.esepestudio.com/noticias/que-es-mysql
(Accedido: 05-jun-2019).

[5] aprenderaprogramar.com. Lqué es php? y .para qué sirve? un poten-
te lenguaje de programacion para crear paginas web. [En linea). Disponi-
ble: https://www.aprenderaprogramar.com/index.php?option=com_content&view=article&id=492:

ique-es-php-y-ipara-que-sirve-un-potente-lenguaje-de-programacion-para-crear-paginas-web-cu00803b&

catid=70&Itemid=193 (Accedido: 05-jun-2019).

[6] M. Drake. Cémo  instalar en  ubuntu 18.04 la  pila lamp —  linux, apa-
che, mysql y php. [En lineal]. Disponible: https://www.digitalocean.com/community/tutorials/
como-instalar-en-ubuntu-18-04-la-pila-lamp-linux-apache-mysql-y-php-es (Accedido: 05-jun-2019).

[7] B. Bearnes. How to install and secure phpmyadmin on ubuntu 16.04. [En linea]. Disponible: https://www.
digitalocean.com/community /tutorials /how-to-install-and-secure-phpmyadmin-on-ubuntu-16-04  (Accedi-
do: 05-jun-2019).

[8] A. Vernazza. Comandos bésicos para mysql. [En linea]. Disponible: https://blog.baechost.com/
comandos-basicos-para-mysql/ (Accedido: 05-jun-2019).

Ing. Telemética 36 Administracién de Sistemas Operativos


https://www.ecured.cu/XAMPP
https://www.ionos.mx/digitalguide/servidores/know-how/servidor-lamp-la-solucion-para-webs-dinamicas/
https://www.ionos.mx/digitalguide/servidores/know-how/servidor-lamp-la-solucion-para-webs-dinamicas/
http://culturacion.com/que-es-apache/
https://www.esepestudio.com/noticias/que-es-mysql
https://www.aprenderaprogramar.com/index.php?option=com_content&view=article&id=492:ique-es-php-y-ipara-que-sirve-un-potente-lenguaje-de-programacion-para-crear-paginas-web-cu00803b&catid=70&Itemid=193
https://www.aprenderaprogramar.com/index.php?option=com_content&view=article&id=492:ique-es-php-y-ipara-que-sirve-un-potente-lenguaje-de-programacion-para-crear-paginas-web-cu00803b&catid=70&Itemid=193
https://www.aprenderaprogramar.com/index.php?option=com_content&view=article&id=492:ique-es-php-y-ipara-que-sirve-un-potente-lenguaje-de-programacion-para-crear-paginas-web-cu00803b&catid=70&Itemid=193
https://www.digitalocean.com/community/tutorials/como-instalar-en-ubuntu-18-04-la-pila-lamp-linux-apache-mysql-y-php-es
https://www.digitalocean.com/community/tutorials/como-instalar-en-ubuntu-18-04-la-pila-lamp-linux-apache-mysql-y-php-es
https://www.digitalocean.com/community/tutorials/how-to-install-and-secure-phpmyadmin-on-ubuntu-16-04
https://www.digitalocean.com/community/tutorials/how-to-install-and-secure-phpmyadmin-on-ubuntu-16-04
https://blog.baehost.com/comandos-basicos-para-mysql/
https://blog.baehost.com/comandos-basicos-para-mysql/

	Objetivo general
	Objetivos particulares
	Marco teórico
	Definición de XAMPP
	Definición de LAMP
	Servidor web
	Apache
	Principales características de Apache
	Usos de Apache

	MySQL
	PHP
	¿Cómo trabaja PHP? 


	Solución propuesta
	Instalación LAMP
	Paso 1: Instalar Apache y actualizar el cortafuegos
	Paso 2: Configuración de un cortafuegos básico
	Paso 3: Ajuste del cortafuegos para permitir el tráfico web
	Paso 4: Instalar MySQL
	Paso 5: Instalar Instalar PHP
	Paso 6: Evaluar el procesamiento de PHP sobre tu servidor web

	Cómo instalar y asegurar phpMyAdmin
	Prerrequisitos
	Paso 1: Instalar phpMyAdmin
	Paso 2: Asegure su instancia phpMyAdmin
	Paso 3: Configurar Apache para permitir anulaciones de .htaccess
	Paso 4: Crear un archivo .htaccess
	Paso 5: Cree el archivo .htpasswd para la autenticación
	Creación de un formulario con HTML, PHP y MySQL


	Conclusiones
	Álvarez Santiago Daniela
	Gonzalez Hernandez Diego
	Martinez Vivaldo Uriel Giovanni
	Rojas Solís Juan Carlos
	Sanchez Lemus Ulises Mariano
	Servin Zamora Alejandro

	Referencias

